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FortiAnalyzerにおけるにおけるにおけるにおける CSRF脆弱性脆弱性脆弱性脆弱性についてについてについてについて 

 

このたび Fortinet 社が提供する FortiAnalyzer 製品にて以下の脆弱性が内在していること

が判明しましたので、ご報告させて頂きます。 

 

1. 対象製品について 

【対象モデル】 

FortiAnalyzer 

 

【対象 OS】 

Ver4.0.0～Ver4.3.6 

Ver5.0.0～Ver5.0.4 

 

2. 事象内容について 

下記の全ての条件が揃った場合、FortiAnalyzerがCross-Site Request Forgery攻撃に

利用される可能性があります。 

・対象OSバージョンを利用されている 

・FortiAnalyzerのIPアドレスを攻撃者が知っている 

・FortiAnalyzerと攻撃対象端末の間で、管理アクセスセッションが確立されている 

 

3. 対策について 

下記のOSバージョンにて本脆弱性は修正されております。 

 

Ver4.3.7 

Ver5.0.5 

 

 

以上 


