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 FortiOS における Cross Site Request Forgery 脆弱性に関するお知らせ 

 

このたび Fortinet 社が提供する FortiGate 製品にて下記事象が発生する事がわかりましたので、以下の通

りご報告させて頂きます。なおこの報告書の内容は Fortinet 社の以下リンクを要約したものです。 

 

http://www.fortiguard.com/advisory/FGA-2013-22/ 

 

1. 対象 OS について 

Forti OS ver4.0 MR3 Patch12 かそれ以前のファームウェア 

Forti OS ver5.0.2 かそれ以前のファームウェア 

 

2. 事象内容について 

「1.対象製品について」に該当する Fortigate 製品の GUI ページにおいて、CSRF 

(Cross-Site Request Forgery)に関する脆弱性の存在が報告されております。これにより、

特定の条件下においてリモートアタッカーがユーザ認証情報をパス出来る可能性があり

ます。 

 

3. 対策について 

「4.修正対応状況」に記載のファームウェアにアップデートする事で、事象を回避 

する事が可能です。 

 

4. 修正対応状況 

 上記問題に対応した修正パッチがリリースされております。 

 

FortiOS Ver4.0MR3Patch14 

FortiOS Ver5.0.3 

 

以上 
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